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CONFIGURACAO DO WMI

OBSOLETO

Utilize o tutorial abaixo para monitorar servidores e estacéoes Windows:

https://wiki.monsta.com.br/books/wmi-configuracao/page/sonda-monitoramento-

de-windows

Configuracao bdsica de um usuario para acessar o servico WMI em sistemas operacionais Windows.

Criar um usuario

Este procedimento pode ser feito através da tela de gerenciamento de Usuarios e Grupos.

Logado como administrador, no prompt de comando digite os comandos abaixo:

net user wmimonsta senha

monsta /addwmic useraccount where "Name='wmimonsta'" set PasswordExpires=FALSE
net localgroup “Usuarios” wmimonsta /delete

net localgroup “Usuarios de monitor de desempenho” wmimonsta /add

net localgroup "Distributed COM - Usuarios" wmimonsta /add

net localgroup "Usuarios de log de desempenho" wmimonsta /add

Estes comandos irao criar o usuario “wmimonsta”, remover o grupo “Usuarios” e adicionar o grupo
“Usuarios de monitor de desempenho” para as pesquisas por WMI.

Este grupo serve para Windows em portugués. Para outras linguas, consulte o nome do
grupo correto.
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No caso do seguinte erro ocorrer:

Erro de Sistema 5.
Acesso negado.

Abra o prompt de comando como usuario administrador, clicando com o botao direito sobre o
icone do Prompt de Comando
conforme figura ao lado e execute novamente os comandos deste tépico.

Abrir

'&' Executar como administrador

Fixar na Barra de Tarefas

Propriedades
EX Prompt de Comando

= Fixar este programa na barra de tarefas
E] Fecharjanela

Configurando as permissoes no WMI

Logado como administrador, no prompt de comando digite:

wmimgmt. msc

A seguinte tela serd mostrada:

= WmiMgmt - [Raiz do Console\Controle WMI (Local)]
E Arguive  Acde  Exibir  Faveritos  Janela  Ajuda

&= x5 E HE

[C1 Raiz de Console H - Agdes
Controle WM (Local @ Instrumentagio de
= (Loca| - Controle WMI (Local)
Conectar a outro computadeor... ) .
Mais Agdes

Exibir 3
Mova Janela a Partir Dagqui

Mova exibicdo do painel de tarefas...

Propriedades

Ajuda

Abre a caixa de didloge de propriedades da selegde atual,
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* Expanda o item “Raiz do Console”;
e Clique com o botao direito sobreo item “Controle WMI (Local)”;
» Selecione “Propriedades”;

Propriedades de Controle WMI (Local) ?

| Geral | Backup e restauracdo | Seguranga |Avan1;radn |

Anavegagdo de namespace pemite que vocé defina uma
configuragdo de seguranca especifica para namespace.

EIL.I_l Root -~
>3
uJ Cli
) DEFAULT
-\ 41 directory
(- 41 Hardware
uJ Interop
(-l 41 Microsoft
(- 41 msdtc
-l 4y nap
-\ 41 Policy
|47 RSOP
1) SECURITY
-\ 41 SecurityCenter
-1 SecurityCenter2
-\ 41 ServiceModsl

-l 01 snmn

| Seguranca |

QK || Cancelar | Aplicar

e Selecione a aba “Seguranca”
* Expanda o item “Root”

* Selecione o item “CIMV2";

* Cligue no botao “Segurancga”;
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Seguranca para ROOT\CIMV2

Seguranca

Momes de grupo ou de usuario:

ﬂs Usuarios autenticados
82, SERVICO LOCAL
52 SERVICO DE REDE
%Mministmdures (EST"Administradores)
1 wmimonsta (ES T wmimonsta)

| Adicionar... | | Bemover |

Permigsies para wmimonsta Permitir MNegar

Gravagdo total
Gravagdo parcial
Gravacdo do provedor
Ativar conta

Ativagdo remota o

Para pemissdes especiais ou corfiguragdies
avangadas, cligue em Avangadas. =

| [&] & ][]
[y

QK || Cancelar || Aplicar |

» Adicione o usuario“wmimonsta”;

* Marque o item “Ativar conta”;

e Marque o item “Ativacao remota”;
e Clique no botao “Ok”;

* Clique no botao “Ok”;

* Feche a janela do Wmimgmt.

Configurando as permissées DCOM

Logado como administrador, no prompt de comando digite:

dcomcnfg

A seguinte tela serd mostrada:

B Servicos de Componente

7 Arguive  Agde Exibir  Janela  Ajuda

e zn5EXE G BE DR E

[L] Raiz do conscle i Agdes

a 8 Servigos de Componente

4 [ | Computadores Computadores
il Meu Computador Computador Mais Agdes
> E Visualizador de Eventos (Local) Atualizar todos os compenentes
i Lk Servigos (local)
- Exibir 3

Propriedades
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* Expanda o item “Raiz do Console”;

* Expanda o item “Servicos de Componente”;

* Expanda o item “Computadores”;

e Clique com o botao direito sobre o item “Meu Computador” e selecione “Propriedades”;

Propriedades de Meu Computador ?

Geral COpches Propriedades Padrao
Protocolos Padrdo Seguranga COM MSDTC

Pemissdes de Acesso

Wocé pode editar quem tem pemissdo de acesso padrdo aos
aplicativos. E possivel também definir imites em aplicativos gue
determinam suas proprias pemissoes.

Cuidado: a modificaggo das permissdes de acesso pode
afetar a inicializacdo, a conexdo, o funcionamento efou a
— execucdo segura dos aplicativos.

Editar Limites... Editar Padrao ...

Pemissdes de Inicializacgo e Aivagdo

Yocé pode editar quem tem pemissao, por padrao, para iniciar
aplicativos ou ativar objetos. Também pode definir limites em
aplicativos que deteminam suas proprias pemissdes.

Cuidado: a modificaggo das permissies de inicializacdo e de
ativacdo pode afetar a inicializacdo, a conexdo, o
—  funcionamento e/ou a execugdo segura dos aplicativos.

Editar Limites... | Editar Padrio...

Saiba mais sobre a definicio dessas propriedades.

QK Cancelar Aplicar

e Selecione a aba “Seguranca COM”;
e Clique no botao “Editar Limites...” em Permissdes de Inicializacao e Ativacao;
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S ;- - e ?
Permissdo de Inicio e Ativacao  °

Limites de Seguranga

Momes de grupo ou de usuario:

E&ﬂdministmdures (EST Administradores) A
9&, Usudrios de log de desempenho (EST Usudrios de log de «
82, Distributed COM - Usudrios (EST\Distributed COM - Usudric
l wmimonsta (ES T wmimonsta)

W
£ >
Adicionar... Bemover
Pemissdes para wmimonsta Pemitir Megar
Inicio Local ]
Inicio Remota ]
Mivacso Local ]
Mivacdo Remota ]

Cancelar

* Adicione o usuario wmimonsta;
* Marque as opgoes:
x Inicio Local
x Inicio Remoto
x Ativacdo Remota
e Clique no botao “Ok”
e Clique no botao “Ok”
* Feche a janela dos “Servicos de Componente”.

Configurando o Firewall do Windows

Logado como administrador, no prompt de comando digite os comandos abaixo:

netsh advfirewall firewall add rule dir=in name="DCOM"
program=%systemroot%s\system32\svchost. exe service=rpcss action=allow protocol=TCP
localport=135

netsh advfirewall firewall add rule dir=in name ="WMI"
program=%systemroot%\system32\svchost. exe service=winmgmt action = allow protocol=TCP
localport=any

netsh advfirewall firewall add rule dir=in name ="UnsecApp"
program=%systemroot%s\system32\wbem\unsecapp. exe action=allow

netsh advfirewall firewall add rule dir=out name ="WMI Saida"

program=%systemroot%\system32\svchost. exe service=winmgmt action=allow protocol=TCP
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localport=any
netsh advfirewall firewall add rule name="ICMP Allow incoming V4 echo

request”protocol=icmpv4: 8, any dir=in action=allow

Configurando permissoes de acesso ao Service Control
Manager

Logado como administrador, no prompt de comando digite o comando abaixo:

sc sdset SCMANAGER
D: (A; ; CCLCRPRC; ; ; AU) (A; ; CCLCRPWPRC; ;; SY) (A;; KA;;; BA)S: (AU; FA; KA; ; ; WD) ( AU; OIIOFA; GA; ; ; WD)

Agora faz-se necessario desabilitar o UAC (User Account Control) no registro do Windows para que
todos os servicos possam ser listados para contas que nao sejam administrador. Para fazer isso,
siga o procedimento abaixo:

* Execute o regedit com permissdes de administrador:

Atencao: Alteracdes incorretas no registro do windows pode fazer seu computador nao
iniciar mais. Para sua seguranca, faca um backup do registro antes de modifica-lo.

regedit

* Acesse a estrutura

HKEY_LOCAL _MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

e Localize ou crie a chave “LocalAccountTokenFilterPolicy” com o tipo DWORD e modifique o valor
para 1.

Testar o usuario e senha no Monsta

Acesse o0 Monsta, clique no icone para editar o dispositivo, clique na aba WMI e teste o usuario e
senha criados para essa funcionalidade conforme tela abaixo:



Usuario VWI

Detalhes
wmimonsta
Templates
Pais Senha VWMI
senhamonstal
SNMP
WMI | & Testar
Alertas

Sistemna Microsoft Windows 8.1 Pro
Versdo 6.3.2600
Uptime 0 dias, 8 horas, 38 minutos

< Voltar Praximo ¥ m Cancelar

Configuracoes adicionais para WMI com Active Directory

Nos servidores onde o usuario wmimonsta foi criado dentro do dominio do Active Directory, as
configuracdes abaixo sao necessarias para cada servidor/estacao que se deseja monitorar.

No(s) servidor(es) controlador(es) de dominio, adicione o grupo “Admins do Dominio” para o
usuario wmimonsta criado no dominio. Nos demais servidores/estacoes, logado como
Administrador, no prompt de comando digite:

mmc
A seguinte tela serd mostrada:

i Consolel - [Raiz do Console]
E Arquive Acdo  Exibir Favoritos Janela Ajuda

=@ = HEm

.| Raiz de Conscle MNome Agdes

MNée ha itens neste modo de exibigdo.
Mais Agdes

Raiz do Console
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* Cligue no menu “Arquivo” e selecione a opcao “Adicionar/remover snap-in...”;

Adicionar ou Rernover Snap-ins x

Voo pode selecionar snap-ns para este console entre agueles disponiveis no seu computader e configurar o conjunto seledonado de
snap-ns. Mo caso de snap-ins extensiveis, vocé pode definir quais extensdes s3o habilitadas.

Snap-ns disponiveis: Snap-ns sgleconados:
Snap-n Fornecedar ~ [ Raiz do Consale Editar Extensdes...
A Gerenciamento do c...  Microsoft Cor... Femover
% Gerencamento do TPM  Microsoft Cor. ..
,‘_=j, Link para endereco ...  Microsoft Cor. ..
ii, Modelos de sequranca  Microsoft Cor... Mover para Cima

@Monih}r de Desempe... Microsoft Cor...

g Monitor de Seguran... Microsoft Cor... Maver para Baixo

= Adicionar =
_|MAP Client Configur... Microsoft Cor...
“|Pasta Microsoft Caor...
2| Pastas compartihadas  Microsoft Cor. ..
L Servigos Microsoft Cor...
CH Servigos de Compon... Microsoft Cor. ..
SRR VW I Microsoft Cor...
{2 visualizador de Even... Microsoft Cor... w Avancada...

Descricdo:

Gerenda Usuarios e Grupos Locais

Cancelo

* Na aba “Snap-in disponiveis” selecione “Usuérios e Grupos Locais”;* Clique no botao “Adicionar”;
Escolher maquina de destino *

Selecione o computador a ser gerenciado pelo snap-n.

Este snap-n sempre gerenciara:

(@) Computador local: (o computador no qual este console estd sendo executado)

() Qutro computador:; Procurar...

[] Pemitir que o computador selecionado seja alterado ao ser iniciado pela linha de
comando. |sso 50 se aplica se vocé salvar o console.

< Voltar Cancelar

* Selecione a opcao do Computador Local e clique no botdo “Concluir”;
* Clique no botao “Ok”;

ﬁ Consolel - [Raiz do ConsoletUsuarios e Grupos Locais (Local)\Grupas)
ﬁ Arquive  Agde  Exibir  Favoritos  Janela  Ajuda
o= | 2@ XE = HE

| Raiz do Conscle H Mome Descrigdo

W 3';.- suarios e Grupos Locais (Local) R . e e
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» Expanda o item “Usuarios e Grupos”;

e Clique em “Grupos”;

* Cligue com o botao direito no grupo “Usuarios de monitor de desempenho” e selecione
“Propriedades”;

 Adicione o usuario wmimonsta criado no dominio e clique no botdo “Ok”;

Configurar usuario e a senha para acesso ao WMI no
Monsta

* No Monsta, edite o dispositivo que ird utilizar o recurso de WMI;

Detalhes Usuario YWMI
nome_nethios/wmimonsta

Templates

Pais Senha WMI
senhamonstal

SHNMP

WHI | & Testar

Alertas

Sistema Microsoft Windows 10 Pro
Versdo 10.0.10240
Uptime 0 dias, 0 horas, 59 minutos

£ Voltar Proximo ¥ m Cancelar

* Selecione a aba “WMI”;

* No campo “Usuario WMI”, informe o nome Netbios do servidor/estacao monitorado seguido pelo
usuario, conforme figura ao lado;

* No campo “Senha WMI” informe a senha do usuario wmimonsta;

e Clique no botao “Testar” e verifique se o Monsta consegue se comunicar com o dispositivo;

e Cliqgue em OKk.

Contato


https://wiki.monsta.com.br/uploads/images/gallery/2022-02/image-1645194017705.png

Monsta Tecnologia Ltda
Site: http://www.monsta.com.br
Downloads: http://www.monsta.com.br/download.html

E-mail: contato@monsta.com.br

MONSTA

MONITORAMENTO DE REDES



http://www.monsta.com.br
http://www.monsta.com.br/download.html
mailto:contato@monsta.com.br
https://wiki.monsta.com.br/uploads/images/gallery/2022-02/image-1645214142023.png

SONDA - MONITORAMENTO
WINDOWS

A sonda coletora do Monsta é um software utilizado para interagir com os sistemas operacionais
Windows pela plataforma de monitoramento Monsta. Seu intuito é coletar métricas de WMI
através da API disponibilizada pela prépria Microsoft e também interagir através dos programas
disponibilizados por linha de comando ou Power Shell.

Habilitar o coletor WMI no Monsta

Acesse com um usuario root o servidor Linux onde o Monsta esta instalado e execute os comandos
abaixo:

yum install -y wget

cd /opt/monsta/bin

mv wmic wmic. backup

wget https: //www. monsta. com. br /monsta/download/wmic --no-check-certificate

chmod ugo+x /opt/monsta/bin/wmic

Instalacao da Sonda

® Baixe o programa da sonda no sistema operacional Windows que deseja monitorar;

DOWNLOAD
* https://www.monsta.com.br/monsta/download/MonstaProb
e.exe (64bits)

* Logado com um usuario administrador, execute o instalador "MonstaProbe.exe" (consulte

"Opcdes" para maiores informacdes);
* Configure os parametros de porta e senha que serao solicitados durante a instalacao.

port: E a porta que seré utilizada pela sonda para o Monsta conectar. O padrdo é

7744 (TCP).
password: E a senha de autenticacdo para a sonda no computador instalado. O

padrdao é monsta@dm.

Configuracao no Monsta


https://www.monsta.com.br/monsta/download/MonstaProbe.exe
https://www.monsta.com.br/monsta/download/MonstaProbe.exe
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Dentro do Monsta, ao criar um dispositivo, apenas configure-o para utilizar os templates da
Microsoft.

Servidor Windows

Detalhes @ Microsoft - Windows v

Templates I L
+ Adicionar
Pai
SNMP
Wil

Alertas

1 Voltar Proximo » “

E preencha o campo "Usuéario WMI" com qualquer informacao (ele seréd descartado futuramente) e
0 campo "Senha WMI" com a senha informada na instalacao da sonda.


https://wiki.monsta.com.br/uploads/images/gallery/2022-08/image-1661286181560.png

Servidor Windows
Detalhes Usuério WMI
Templates wmimonsta
Pai
o Senha WMI
SNMP R
WMI I
& Testar
Alertas
1 Voltar Proximo »

®

Apds criar o dispositivo vocé ja pode utilizar os monitores disponiveis do template.

Opcoes

O instalador MonstaProbe.exe aceita opcdes na linha de comando. Vocé pode utilizé-las para
automatizar a instalacdo em uma rede através de uma GPO, sem necessidade de interacdao com a

interface grafica.

--agree

--port

--passwd

Aceita o termo de uso da sonda coletora.

Informa a porta a ser utilizada pela sonda coletora. Se nao
for informada, o padrao serd 7744 (TCP).

Atribui a senha a ser utilizada pela sonda coletora. A
senha padrdo serd monsta@dm caso nao seja informada.
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EXEMPLO:
c:\> MonstaProbe.exe --agree --port 1234 --passwd senha

Contato
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