SNMP - TUTORIAL
PARA
CONFIGURACAO

WWWWWWWWWWWWWWWWWW
°°°°°°



WINDOWS

Tutorial com objetivo de ativar uma configuracao basica dos servicos SNMP em Sistemas

Operacionais Windows.

WINDOWS

Configurar o servico SNMP

Logado como administrador, no prompt de comando digite:

control appwiz. cpl
A seguinte tela sera mostrada:

[El Frograrmas e Recursos

‘" @ » Painelde Controle » Programas » Programas e Recursos

Inicic de Painel de Controle .
Desinstalar ou alterar um programa

Exibir atualizagdes instaladas

®) Ativar ou desativar recursos do

Windows :
Organizar =

Marme

[m=] Microsoft Wisual C++ 2008 Redistributable - =64 0.0.3..,

(=] bicrosoft Visual C++ 2008 Redistributable - x64 9.0.3..

[m=] Microsoft Wisual C++ 2008 Redistributable - =86 9.0.3..,

[m=] Microsoft Wisual C++ 2008 Redistributable - =86 2.0.3..,

(=] Microsoft Visual C++ 2010 x84 Redistributable - 10.0..,
ﬁ!hﬂicmsnﬂ Visual J# 2.0 Redistributable Package - 3E (x..
£

Editar

Microsoft Carporation
bicrosoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Prograrmas instalados Tamanho total: 2,04 GB

"‘llq.h‘
[,] 36 programas instalados

e Clique em “Ativar ou desativar recursos do Windows";

O

Pesc

Para desinstalar um programa, selecione-o na lista e clique emn Desinstalar, Alterar ou Rep
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Recursas do Windaws _

Ativar ou desativar recursos do Windows

| x

Para ativar urn recurso, rmarque sua caixa de selecdo, Para desativar um
recurso, desrmarque sua caixa de selecdo, Urna caixa preenchida significa

que sormente parte do recurso estd ativada,

[rmpressdo da Microsoft ern PDF
Inicializadar do Shell Inseridao
Internet Explorer 11

kAultiPaint Cannectar

OOREOOORDOE]

Protocolo SMBAP
Recursos de Midia
RIP de Escuta
Servico de Ativacdo de Processos do Windows
<

Kit de Adrninistracio do Gerenciador de Conexdes (CRAKS R

Mucleo da WWeb Hospedavel dos Servicos de Informagdes da

>

Cancelar

e Marque o item “Protocolo SNMP” e clique em Ok;

No prompt de comando, digite:

services. msc
A seguinte tela serd mostrada:

S Bervigos
Lrquiva Exibir  Ajuda
> |T Bz HE > nw®

Ao

o Servigos (local) . Servigos (local)

Servigo SNMP

Descrigdo:

Permite que solicitagées SNMP
[Simple Network Management
Protocol) sejam processadas por este
computador. Se este servigo for
parade, o computader ndo podera
processar solicitagdes SMMP, 5e este
servigo for desabilitade, os servigos
que dependerem dele explicitamente
ndo serdc iniciados.

Fad
Mame

J;J' Servico de transferéncia inteligente de tela de fundo

».'-':,;J_';Ser\.-'iu;n de Troca de Dados do Hyper-V

-..‘.",g" Servico deVirualizagdo de Area de Trabalho Remota do Hyper-4
Q};SEM;D do Google Update (gupdate)

».,”.",,:J_';Ser\.-'iu;n do Google Update {qupdaterm)

{,;?;Ser\.fiu;n Enurmerador de Dispositivos Portateis

-.'-'.",J Servico Gateway de Carnada de Splicativo
ﬂ)" Servico Iniciador Microsoft iSCE
.;-';}._ Servico MEos Livres Bluetooth

B (o] ShkAP

) Servico SSTP

\‘;};SENiI;D Wifindowes Defender

»..QJ' Servicos de firea de Trabalho Remota
-.‘:,;?;Ser\.fiu;ns de criptografia

Q};Sewidar de modelo de Dados de Bloco
{;};Sistema de Cores do Windows

CLSMP de Esbacos de Arrnazenarnento da Microsoft
<

\Estendidn /{Padﬁu/
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e Selecione o item “Servico SNMP”;
e Clique no menu “Acao” e selecione “Propriedades”;

Propriedades de Servico SMMP (Cormputador local) >
|mterceptacties Seguranca D ependénciaz
Geral Logon Recuperagio Agente

Mome do servigo:

Mome de exbigao:; Semigo SHMP

Descricio: Pemite que solicitagdes SHMP [Simple Metwark, A
b anagement Protocol] sejam proceszadas por este w

Caminho do executavel:

CAWAMD DWW ShS pstern32henmp. exe

Tipo de inicializacio: Automatico hd

Status do zervigo: Em Execucio
Iriiar Farar Pauzar Continuar

Wooe pode ezpecificar oz pardmetroz de inicializagdo aplicaveis quando o
2ervico & iniciada aqui.

Cancelar Aplicar

* Na aba “Geral”, marque o campo “Tipo de inicializacao” como “Automatico”;
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Propriedades de Servigo SMMP (Computador local) >

Geral Logon Recuperagdo Agente
Imterceptacies Seguranga Dependéncias

Enviar interceptacdo de autenticagao

Momes de comunidade aceitos

Comunidade Direitos
public SOMENMTE LE...

Adicionar. .. Editar... Bemover

(®)iAceitar pacotes SNMP de qualguer host
() Aceitar pacotes SMMP destes hosts

Adicionar... Editar... Remover

Cancelar Aplicar

* Na aba “Seguranca” clique no botao “Adicionar”;

e Em “Direitos da comunidade” selecione a opcao “SOMENTE LEITURA”;
* Em “Nome da Comunidade” digite “public”;

* Cligue no botao “Adicionar”;

e Marque a opcao “Aceitar pacotes SNMP de qualquer host”;

e Clique no botao “Ok”.

Liberando o acesso ao servico SNMP no Firewall do
Windows

Para liberar o servico SNMP no Firewall do Windows, acesse o prompt de comando e digite:

netsh advfirewall firewall add rule name="Servidor SNMP" new dir=in action=allow enable=yes

profile=public remoteip=any localport=161 protocol=udp

Em geral o SNMP do Windows vem habilitado apenas para a rede local.
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WINDOWS SERVER 2012

Tutorial com objetivo de ativar uma configuracao basica dos servicos SNMP em Sistemas
Operacionais Windows.

Configurar o servico SNMP

Logado como administrador, no prompt de comando digite:

control appwiz. cpl

A seguinte tela sera mostrada:

1 |[5d » Painel de Controle » Programas » Programas e Recursos

Inicio do Painel de Controle .
Desinstalar ou alterar um programa

Exibir atualizagfes instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Re

@ Ativar ou desativar recurses do
Windows -
Organizar -

Mome - Editor

E‘—.E—_ Programas instalados Tamanhe total: 350 MB

8 programas instalados

e Clique em “Ativar ou desativar recursos do Windows";

SERVIDOR

Antes de comecar WINH

- Este assistente ajuda a instalar fungdes, servigos de fungdo ou recursos. Vocé determina gu:
servigos de fungdo ou recursos serdo instalados com base nas necessidades de computagac
Tipo de Instalagdo organizagdo, comeo compartilhamento de documentos cu hospedagem de um site,

Antes de Comecar

Seleg3o de Servidor . . .
Para remover fungdes, servigos de fungdo ou recursos:

Inicie o Assistente de Remogdo de Fungdes e Recursos
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* Clique no botao “Préximo”;

SERVIDOR

Selecionar tipo de instalacao W

Selecione o tipo de instalagdo. E possivel instalar funges e recursos em um computadar fis

Antes de Comegar L °l ) L :
uma maquina virtual em execugdo, ou em um VHD (disco rigido virtual) offline.

Tipo de Instalagdo
(® Instalagio baseada em funcio ou recurso

Selegio de Servidor L. ) iy - . -
Configure um dnice servidor adicionando funges, servigos de fungdo e recursos.

) Instalagio de Servigos de Area de Trabalho Remota

Instale os servigos de fungdo necessarios para que a VDI (Infraestrutura de Area de Trabz
crie uma implantacdo de area de trabalho baseada em maguina virtual cu em sessao.

< Anterior | |§__Pr6ximn:~ | Instalar | I:

* Selecione “Instalacdo baseada em funcdo ou recurso” e clique no botdo “Préximo”;

SERVIDOR

Selecionar servidor de destino —

Selecione um servider ou disco virtual rigido ne qual instalar fungdes e recursos.

Antes de Comegar

Tipo de Instalagao (@) Selecionar um servidor no pool de servidor
de servidor () Selecionar um disco rigido virtual
Fungdes do Servidor Pool de Servidores
Recursos
Filtro: |
MNome Endereco IP Sistema Operacional

Microsoft Windows Server 2012 R2 Standa

1 T rrmmnitsdariac anemnfesdalcl
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* Selecione o servidor no qual vocé deseja instalar o SNMP e cliqgue no botao “Préximo”;

SERVIDOR

Selecionar funcdes de servidor WINH

Antes de Comegar Selecione uma ou mais fungdes para instalar no servidor selecionado.

Tipo de Instalagio Fungdes Descrigio
e 2 ctive Directory Certificate Services lal &cgvgs?:;ﬂtgiri?:
[] Active Directory Domain Services certification authorities a
Recursos [] Active Directory Federation Services role services that allow y:
[] Active Directory Lightweight Directory Services :::Ent;a;?g;‘;:?;:fs 1
[] Active Directory Rights Management Services
[] Application Server 5
[] DHCP Server
[ ] DMS Server
[] Fax Server
[ File and Storage Services (2 de 12 instalados)
[] Hyper-V
[] Metwork Policy and Access Services -
[] Print and Document Services
[ ] Remote Access
[] Remote Desktop Services ™
< Anterior | | Proximao = | | Instalar | I:

* Clique no botao “Préximo”;

. SERVIDOR
Selecionar recursos WIN-HI
Antes de Comegar Selecione um ou mais recursos para instalar no servidor selecionade.
Tipo de Instalagio Recursos Descrigdo
Selecio de Servidor St ~ Simple Network Manage
Fungdes do Servidor [] RPC aver HTTP Proxy Protocol (SNMP) Service
: [ Simple TCP/IP Services agents that monitor the :

network devices and reps

7| 1 T !
SMEB 1.0/CIFS File Sharing Support (Instalado) network console worksta

[] SME Bandwidth Limit
[] SMTP Server
[+ SNMP Servic
] Telnet Client
[] Telnet Server
[ ] TFTP Client
b [m] User Interfaces and Infrastructure (2 de 3 instalads

Confirmagio

[] Windows Biometric Framewaork a—
[] Windows Feedback Forwarder
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e Marque o item “SNMP Service”;
* Na janela que abrir cligue no botao “Adicionar Recursos”;
* Clique no botao “Préximo”;

- . - SERVIDOR
Confirmar selecées de instalacdo WIN-H
Antes de Comegar Para instalar as fungBes, os servigos de fungdo ou os recursos a seguir no servidor seleciona

em Instalar.
Tipo de Instalagio

Reiniciar cada servidor de destino automaticamente, se necessario

Selegdo de Servidor
Os recursos opcionais (como as ferramentas de administragde) podem ser exibidos nesta pi

eles foram selecionados automaticamente. Se vocé ndo quiser instalar esses recursos opcio
Recursos em Anterior para desmarcar as respectivas caixas de selegdo.

Fungdes do Servidor

Confirmacdo U
Remaote Server Administration Tools

Feature Administration Toaols
SMMP Tools

SMMP Service

Exportar definigSes de configuragdo
Especificar um caminho de origem alternativo

< Anterior | | Proximo = | | Instalar | [

* Marque a opcao “Reiniciar cada servidor de destino automaticamente, se necessario”;
* Cligue no botao “Instalar”;
* Terminada a instalacao clique no botdo “Fechar”;

No prompt de comando, digite:

services. msc

A seqguinte tela ira aparecer:

Arquive  Agdc  Exibir  Ajuda

> B Ec= HE »wun

& senicos focal) | R e i tloaal)

Y

Servigo SNMP Mome Descrigdo Stz
':%Senri;o de Log para Acesso d...  Este servigo registra soli..  Emr
Parar o servigo . Servigo de Notificagdo de Eve.. Monitora os eventos do.. Err
Reiniciar o servico '@éﬂewigo de Perfil de Usuario Este servigo € responsav.  Em
':%Senrign- de Politica de Diagnd... O Servigo de Politica de .. Er
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e Selecione o item “Servico SNMP”;
e Clique no menu “Acao” e selecione “Propriedades”;

Mome do servigo: SHMP
MNome de exibigdo: Servigo SMMP

Descricéio: Femite que solictagies SNMP (Simple Metwaork -~
Management Protocol) sejam processadas por este

Caminho do executavel:
C:\Windows System 32'snmp exe

Tipo de inicializagdo: Automatico

Status do servigo:  Em Execucdo

Iniciar | | Parar | | Pausar | | Cortinuar

Yocé pode especificar os parametros de inicializagde aplicaveis guando o
senvico & iniciado aqui.

Fardmetroz de inicializago: |

Aplicar |

* Na aba “Geral”, marque o campo “Tipo de inicializacao” como “Automatico”;
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Geral | Logon | Recuperagdo | Agente
Imterceptacies | Seguranga | Dependéncias

[#] Enviar interceptacio de auterticacio

Momes de comunidade aceitos

Comunidade Direitos
public SOMEMTE LE...

(®) iAceitar pacotes SNMP de qualguer host
() Aceitar pacotes SNMP destes hosts

Mgona’l | Editar... | | Remowver

* Na aba “Seguranca” clique no botao “Adicionar”;

* Em “Direitos da comunidade” selecione a opcao “SOMENTE LEITURA”;
* Em “Nome da Comunidade” digite “public”;

* Cligue no botao “Adicionar”;

* Marque a opcao “Aceitar pacotes SNMP de qualquer host”;

e Clique no botao “Ok”.

Liberar o acesso ao servico SNMP no Firewall do Windows
Server 2012

Para liberar o servico SNMP no Firewall do Windows, acesse o prompt de comando e digite:

netsh advfirewall firewall add rule name="Servidor SNMP" new dir=in action=allowenable=yes

profile=public remoteip=any localport=161 protocol=udp

Em geral o SNMP do Windows vem habilitado apenas para a rede local.
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LINUX

Tutorial com objetivo de ativar uma configuracao basica dos servicos SNMP em Sistemas
Operacionais Linux.

Existem diversas distribuicdes Linux, cada qual com suas particularidades. As informacdes a
seguir podem nao funcionar em sua distribuicao.

Sistemas que utilizam yum

Logado como root, na tela de terminal do Linux digite:

yum install net-snmp

Sistemas que utilizam apt-get

Logado como root, na tela de terminal do Linux digite:

apt-get install snmp

Configuracao do arquivo snmpd.conf

Em geral, o arquivo snmpd.conf encontra-se em /etc/snmp/. Edite este arquivo conforme as linhas
abaixo:

|rocommunity public|
|sysLocation “Localizacao deste servidor”
|sysContact seu@email.com.br|

Reiniciar e habilitar o servico SNMP para sistemas com
Systemd

Na tela de terminal, digite:

systemctl restart snmpd

systemctl enable snmpd

Reiniciar o servico SNMP para sistemas com Systemv



Na tela de terminal, digite:

service snmpd restart

Liberar o servico SNMP no firewall do Linux

Caso o servidor ou estacao Linux que deseja monitorar possua um firewall habilitado, para acessar
o servico SNMP adicione o exemplo abaixo nas regras de firewall deste dispositivo. Caso sua
distribuicao gerencie o firewall de forma diferente, libere a porta de entrada UDP/161.

firewall-cmd --permanent --zone=public --add-port=161/udp

systemctl restart firewalld

OBS: Esse procedimento ird liberar a consulta snmp para qualquer endereco IP. Consulte
seu administrador de rede para restringir os acessos apenas aos hosts necessarios.
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MAC OS X

Tutorial com objetivo de ativar uma configuracao basica dos servicos SNMP em um Mac OS X.

Configurar o servico SNMP

Abra uma sessao de terminal e execute o comando abaixo:

sudo -1i

Entre com a senha de root.

Execute os comandos abaixo para criar um arquivo de configuracao béasica do snmp:

mv /etc/snmp/snmpd. conf /etc/snmp/snmpd. conf.original

echo “rocommunity public” > /etc/snmp/snmpd. conf

Execute o seguinte comando para iniciar o servico de snmp:

launchctl load -w /System/Library/LaunchDaemons/org. net-snmp. snmpd. plist

A partir de agora o SNMP estéd disponivel em seu equipamento com Mac OS X e ja pode ser
monitorado pelo Monsta através das versdes 1 e 2c com a comunidade public. O template para
esse dispositivo é o “Apple - Mac OS X".
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MIKROTIK - ROUTERBOARD

Tutorial com objetivo ativar uma configuracao bésica dos servicos SNMP em um Routerboard da
Mikrotik.

Configurando o servico SNMP

Dica: Esse procedimento também pode ser feito utilizando o software Winbox da prépria
Mikrotik.

Abra um navegador de internet e digite na URL o endereco do Mikrotik. A seguinte tela aparecera:

RouterOS v6.36.1

You have connected to a router. Administrative access only. If this device is not in your possession, please contact vour

WebFig Login:

Login: |a|:|rnin | | Login |

Password: || |

OAm <

Winbox  Telnet Graphs  License Help

Entre com o usuario e senha do seu dispositivo (o padrao é admin e a senha deixe em branco). A
seguir, no menu da esquerda, clique em IP e abaixo cligue em SNMP:

As Quick Set
|8 Interfaces

Eg Bridoge

£ Switch —
| Apply | | Communities
=F PPP

°I2 Mesh

& 1P ¥ Enabled i

ARF

Contact Info |Monsta |
Accounting

Addresses Location

|Data{:enter |
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Preencha os campos “Contact Info” com o responsavel pelo contato desse dispositivo e o campo
“Location” com a sua localizacao.

Configurando uma Comunidade

Apos, cligue no botao “Communities”, a seguinte tela sera exibida:

| Close | |P.d::| New|
1 item
- Read Write
4 Name Addresses Security Access Access
- * & public 0.0.0.0/0 none yEes no

Se ja existir a comunidade public, modifique as informacdes de configuracao conforme a tela
abaixo, caso contrario, cliqgue no botao “Add New” e preencha a tela com as seguintes
informacoes:

| oK || Cancel || Apply | |Rernwe|
default
Name |publi{:
Addresses ¥ [0.0.0.0/0 | .
Security

Read Access
Write Access
Authentication Protocol MD5

Encryption Protocol DES -

Authentication Password

Encryption Password

Cliqgue no botao Ok e em seguida, clique no botao Close para fechar a tela de edicao de
comunidades.
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Aplicar as Configuracdes

Na tela do SNMP, clique no botao Apply.

A5 Quick Set
™8 Interfaces

%E Bridge

== Switch
=4 PPP
S8 Mesh

=l 1p
ARP

[ Apply l [Communities

¥ Enabled ||

Contact Info |M0nsta |

Accounting

Addresses Location | Datacenter |

Cloud

N Engine ID hd
DHCP Client -

DHCP Relay
DHCP Server

DNS Trap Community

Trap Target -

Firewall

Trap Version
Hotspot

IPsec Trap Generators 5

Meighbors

Packing Trap Interfaces

Pool

Routes

SMB

SNMP

SErvices

A partir de agora o SNMP estd disponivel em seu dispositivo Mikrotik e j& pode ser monitorado pelo
Monsta através das versbées 1 e 2c com a comunidade public.
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QUAGGA

Tutorial com objetivo de ativar uma configuracao basica dos servicos SNMP no sistema Quagga.

INSTALAR E CONFIGURAR O SNMP NO LINUX

Consulte nosso tutorial em LINUX | Monsta Wiki.

QUAGGA

Configurar o SNMP

Para o Quagga fornecer informacdes por snmp, o software deve ter sido compilado com a
opcao -with-mib-modules=agentx. Para maiores informacodes, consulte a documentacao do

Quagga em http://www.nongnu.org/quagga/.

Logado como root, edite o arquivo /etc/quagga/bgpd.conf e adicione o seguinte comando ao final
do arquivo:

|agentx|

Reiniciar os servicos zebra e bgpd em sistemas systemd

Para reiniciar os servicos em sistema systemd, utilize os comandos abaixo:

systemctl restart zebra

systemctl enable bgpd

Reiniciando os servicos zebra e bgpd em sistemas systemv

Para reiniciar os servicos em sistema systemd, utilize os comandos abaixo:

service zebra restart

service bgpd restart

Monitorar o Quagga pelo Monsta


https://wiki.monsta.com.br/books/snmp-tutorial-para-configuracao/page/linux
http://www.nongnu.org/quagga/

No Monsta, utilize os templates “BGP - BGP4” e “Linux” para monitorar o BGP e os recursos do
servidor do Quagga.
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