LINUX - RESET DA
SENHA DE ROOT

® Resetar a senha de root - Fedora Server
® Resetar a senha de root - CentOS
® Resetar a senha de root - Debian

® Resetar a senha de root - Ubuntu



Resetar a senha de root -
Fedora Server

Este tutorial tem como objetivo recuperar a senha de root em um Linux Fedora Server.

Recuperar a senha do usuario root

Na inicializacdo do servidor Linux aparecera a tela de boot semelhante a imagem abaixo:
GRUB versiom 2.06

Fedora Linux (6.9.4-200.fc40.x86_64) 40 (Forty)

Fedora Linux (0-rescue-e3d20cB87?3c22d40238eall16f49bb18b4e) 40 (Forty)

Use the T and | keys to select which entry is highlighted.

Press enter to boot the selected 0S, "e’ to edit the commands
before booting or ‘¢’ for a command-line.

Pressione a tecla “e”, com isso serd aberto o modo de edicdo das configuracdes do boot conforme
a imagem abaixo:
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GRUB version 2.06

Sload _video

=zet gfxpayload=keep

insmod g=zio

linux (Sroot)sumlinuz-6.9.4-200.fc40.x86_64 root=rsdev-mapper~logical-root r\
o resume=UUID=3a24554d-Za0B8-4a82-abc9-3c4156b31c10 rd.lum.lu=logical- root r+
d.lum.lv=logical-swap rhgb quiet

initrd ($ruut]/initramfs—ﬁ.5.4—2@@.fc4@.x36_&4.img

Minimum Emacs-like screen editing is supported. TAB lists
completions. Press Ctrl-x or F10 to boot, Ctrl-c or FZ for
a command-line or ESC to discard edits and return to the GRUB menu.

Procure pela linha que comeca com “linux” ou "linux16" ou "linuxefi" e ao final adicione "rw
init=/bin/bash" conforme exemplo abaixo:

linux (Sroot)-umlinuz-6.9.4-200.fc40.x86_641 root=rdev-mapper~logical-root r\
o resume=UUID=3a24554d-Za0B8-4a82-abc9-3c4156b31c10 rd.lum.lu=logical root r%
d.lum.lv=logical-swap rhgb quiet| ru init=sbin-bash

Pressione CTRL + X para iniciar o Linux com as novas configuragdes. A seguinte tela deverd
aparecer:

Booting a command list

] Finished plymouth-switch-root.service - Plymouth switch root =zerwvice.
hash-5.24

Digite os comandos abaixo para efetuar a troca da senha:

passwd

Restaure as permissdes do SELinux com o seguinte comando:

/bin/sed -i s/"SELINUX=enforcing" /" SELINUX=permissive"/ /etc/selinux/config

touch /. autorelabel

Se as permissdes do SELinux nao forem restauradas com os procedimentos acima, o
processo de login podera falhar e vocé tera que fazer o processo da senha novamente.

Apds, reinicie o servidor com o comando abaixo:


https://wiki.monsta.com.br/uploads/images/gallery/2024-06/image-1719320093869.png
https://wiki.monsta.com.br/uploads/images/gallery/2024-06/image-1719320698513.png
https://wiki.monsta.com.br/uploads/images/gallery/2024-06/image-1719320807739.png

/sbin/reboot -r

Utilize o comando abaixo apenas se vocé deseja ativar o selinux.

Apés reiniciar o servidor, logue-se como root e ative novamente o selinux com os comandos
abaixo:

sed -1 s/"SELINUX=permissive" /"SELINUX=enforcing"/ /etc/selinux/config

setenforce enforcing
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Resetar a senha de root -
CentOS

Este tutorial tem como objetivo recuperar a senha de root em um Linux CentOS Server.

Recuperar a senha do usuario root

Na inicializacdo do servidor Linux aparecera a tela de boot semelhante a imagem abaixo:

Cent03 Linux (3.10.0-693.17.1.e17.x86_64) ? (Core)
CentDS Linux (3.10.0-514.10.2.e17.x86_64) 7 (Core)
CentD3 Linux (0-rescue—a498chb95413349c59609185443610595) 7 (Core)

Usze the T and 1l keys to change the =election.
Press ‘e’ to edit the selected item, or 'c’ for a command prompt.

Pressione a tecla “e”, com isso sera aberto o modo de edicdo das configuracdes do boot conforme
a imagem abaixo:
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setparams ‘CentO0S Linux (3.10.0-693.17.1.el17.x86_64) 7 (Core)’

load_wideo

set gfxpayload=keep

insmod g=zio

insmod part_msdos

insmod extZ

set root='hd®,nsdos1’

if [ x$feature_platfurm_search_hint = xy 1. then

search —no-floppy —fs—uwuid —set=root —-hint-bios=hd0,mnsdosl —hin\
—-ef i=hd0®,nsdosl —hint-baremetal=ahci®,msdosl —hint="hd0,msdosl’ 3F116779c-7\
ef —487c-9f 17-47edf d22c284
else
search —no-floppy —fs—uwuid —set=root 3F116779c-77ef —487c-9f 17-17edn
f dZ7cZ84 1

Press Cirl-x to start, Cirl-c for a command prompt or Escape to
dizcard edits and return to the menu. Pressing Tab lists
possible completions.

Procure pela linha que comeca com “linux” ou "linux16" e ao final adicione "rw
init=/sysroot/bin/bash" conforme exemplo abaixo:

linux1le Aumlinuz-3.10.0-693.17.1.e17.x86_64 root=UUID=87307306—94cf 41
2a-8501-0518bc3fd4al ru init=rsysroot-binsbash crashkernel=auto rhgb gquiet LANN
t_BR.UTF-8

Pressione CTRL + X para iniciar o Linux com as novas configuracoes. A seguinte tela deverda
aparecer:

L A.88AABA] t=c: Fast TSC calibration failed
Generating Vsrunsinitramfs/rdsosreport.txt”

[ 4.2213241 blk_update_regquest: I-0 error, dev fdB, sector B8
[ 4.687567]1 blk_update_regquest: I-0 error, dev fdB, sector B

ntering emergency mode. Exit the shell to continue.

ype " journalctl” to view system logs.
ou might want to save "/runsinitramfs-rdsosreport.txt"” to a USB stick or -boot
after mounting them and attach it to a bug report.

Digite os comandos abaixo para efetuar a troca da senha:

chroot /sysroot

passwd root
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touch /. autorelabel
exit

reboot
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Resetar a senha de root -
Debian

A senha de root pode ser redefinida usando o menu do GRUB (Grand Unified Bootloader) para
iniciar o sistema em modo de usuario Unico (single-user mode) ou com um shell de recuperacao.

Pré-requisitos

* Acesso fisico ao console do servidor/maquina.
® O sistema operacional Debian deve usar o GRUB como bootloader.

Passo a Passo para Resetar a
Senha

1. Acessar o Menu do GRUB

1. Reinicie o seu sistema Debian.

2. Aguarde o menu do GRUB ser exibido na tela;

3. Use as teclas de seta (1T e ) para selecionar a entrada do kernel padrao do Debian
(geralmente a primeira opcao).

2. Editar os Parametros de Inicializacao

=

. Pressione a tecla |e |para editar os comandos de inicializacdo da entrada selecionada.

. Use as setas para baixo para localizar a linha que comeca com [linux [(ou |linuxefi|). Esta
linha contém o caminho do kernel e seus parametros de inicializacao.

Nesta linha, localize e substitua o pardmetro |ro |(read-only) por |rw|(read-write).

No final dessa mesma linha, adicione o seguinte parametro para carregar o shell bash
como o processo de inicializagao principal:

N

W



init=/bin/bash
Exemplo de como ficara a linha modificada:

|1inux /boot/vmlinuz-5.10. 0-23-amd64 root=UUID=... rw quiet
init=/bin/bash |

rparams  'Debian GHUALInux'

*xern ]; then insmod xzio; insmod lzopio; fi

arch_hint = =y 1; then
' t --hint-bi B, msdos: 1int-efi=hdé,ms

echo iy 6.172.43+deb13-amdagd ..

linus A nl i 2. d3+deb13-amded root=UUI0=713h626C- 86568 - 4BA0 - 807 - 3!
1844507 ro  guiet |rw init ' I

echo ‘Loading initial ram

initrd soootsinitrd. img-6.1

3. Iniciar o Sistema e Alterar a Senha

1. Pressione |[ctrl+X |para iniciar o sistema com os novos pardmetros.

2. O sistema ird ignorar o processo de inicializagcao normal e carregar diretamente um shell
como usudrio root (indicado por | #).

3. Execute o comando |passwd| para redefinir a senha do usuério root:

passwd

4. Digite a nova senha e confirme-a quando solicitado. Os caracteres nao serao exibidos
(comportamento padrao de seguranca).

5. Uma nﬁensagenwcornolpassword updated successfu11y|(senha atualizada com sucesso)
confirmara a alteracao.

4. Reinicializar o Sistema
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1. Reinicie o sistema apds alterar a senha. Use o comando |exec| para voltar ao processo de
inicializacao normal:

exec /sbin/init 6

2. O Debian serd reiniciado. No prompt de login, vocé poderd usar o nome de usudrio |root |
e a nova senha que acabou de definir.



Resetar a senha de root -
Ubuntu

Um passo a passo para para resetar a senha de qualquer usuario (incluindo o root) no Ubuntu
utilizando o menu do GRUB para acessar um shell de recuperacao.

1. Acessar o Menu do GRUB

1. Reinicie o seu sistema Ubuntu.

2. Mantenha a tecla [shift |pressionada (ou, em sistemas UEFI, pressione a tecla |Esc |
repetidamente) durante o inicio da inicializacdao para forcar a exibicdo do menu do GRUB
(se ele nao aparecer automaticamente).

3. Use as setas para selecionar a opcao do seu kernel atual, geralmente a primeira linha.

4. Pressione a tecla|e|para editar os parametros de inicializaco.

2. Editar a Linha de Inicializacao

1. Na tela de edico, use as setas para baixo para encontrar a linha que comeca com [linux |
2. Nessa linha, procure o pardmetro |ro |(read-only) e substitua-o por |rw|(read-write).
3. Va para o final dessa mesma linha e adicione o seguinte:

init=/bin/bash

O final da linha modificada deve se parecer com:|... ro quiet splash rw init=/bin/bash |

4. Pressione |ctrl+X |para iniciar o sistema com esses novos parametros. O sistema faré o
boot diretamente para um shell de root (| #).



params 'Ubuntu’

; then insmod =zios; insmod lzopios fi

nt-ba

P

heaTedicsa

‘binsh

3. Alterar a Senha do Usuario

No shell de root que apareceu, vocé pode redefinir a senha de qualquer usuario usando o
comando |passwd|.

3.1. Resetar a Senha de um Usuario
Padrao

Se vocé quer resetar a senha de um usudrio comum (ex: | joao|):

1. Execute o comando |passwd| seguido do nome de usudrio:
Bash

passwd joao

2. Digite a nova senha e confirme-a.
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3.2. Resetar a Senha do Root
(Superusuario)

O Ubuntu normalmente desativa a conta de root por padrao, mas vocé pode ativa-la (e definir sua
senha) se necessario:

1. Execute o comando |passwd| sem argumentos:
Bash
o

passwd root

2. Digite a nova senha e confirme-a.

4. Finalizar e Reiniciar

1. Apds a alteracao da senha, vocé precisa reiniciar o sistema para que as alteracoes
tenham efeito e o sistema volte a inicializar normalmente. Use o comando |exec| para
restaurar o processo de inicializacao:

Bash
=]

exec /sbin/init 6

2. O sistema ird reiniciar e vocé poderd fazer login com a nova senha definida para o
usuario escolhido.



