Compreendendo as
diferencas entre as versoes
vl, v2c e v3 do SNMP

O Simple Network Management Protocol (SNMP) é um protocolo fundamental para o
gerenciamento e monitoramento de dispositivos em redes de computadores. Ele permite que
administradores de rede coletem informacdes, configurem parametros e recebam notificacdes de
eventos em roteadores, switches, servidores e outros equipamentos.

Desde sua criacdo, o SNMP passou por evolucdes significativas para se adaptar as crescentes
demandas de seguranca e funcionalidade. As versdes mais conhecidas e utilizadas sdo a v1, v2c e
v3. Embora todas tenham o mesmo propdsito central, elas se distinguem por recursos,
principalmente em termos de seguranca.

SNMP v1: O Pioneiro Simples e Inseguro

Lancada em 1988, a versao SNMPv1 foi a primeira a ser amplamente adotada. Ela se destacou por
sua simplicidade, utilizando um modelo de gerenciamento baseado em comunidades. Uma
comunidade é, essencialmente, uma senha de texto simples (chamada de string de comunidade)
que permite o acesso de leitura ou leitura/escrita a um dispositivo.

* String de Comunidade: E o Unico mecanismo de "autenticacdo". Se a string de
comunidade do gerenciador de rede corresponder a do dispositivo, 0 acesso é concedido.

* Mensagens: Utiliza trés tipos bdasicos de mensagens: GET (para obter valores), SET
(para alterar valores) e TRAP (para notificar eventos).

* Vulnerabilidade: A principal fraqueza do SNMPv1 é a falta de seguranca. As strings de
comunidade sao transmitidas em texto puro, tornando-as suscetiveis a interceptacao e
uso malicioso. Isso significa que qualquer pessoa com acesso a rede pode capturar o
trafego e descobrir a comunidade, obtendo acesso ao SNMP dos dispositivos.

Recomenda-se o uso do SNMP v1 apenas se 0 equipamento nao possui suporte as versdes
seguintes, devido as suas limitacdes.

SNMP v2c: Melhorias e Maior Flexibilidade



O SNMPv2 foi uma tentativa de modernizar o protocolo, introduzindo melhorias substanciais. A
versao SNMPv2c (onde o "c" significa Community-Based, ou seja, "baseado em comunidades")
manteve o modelo de seguranca do SNMPv1, mas trouxe avancos importantes em outras areas.

®* Melhorias na Mensagem: Introduziu novos tipos de mensagens, como GETBULK, que
permite a recuperacao de grandes volumes de dados de forma mais eficiente, reduzindo
a carga na rede. Também aprimorou o mecanismo de TRAP com a introducao do INFORM,
que confirma o recebimento da notificacao.

* Tipos de Dados: Aprimorou a definicao de tipos de dados, oferecendo mais flexibilidade
e precisao na representacao das informacdes gerenciadas.

®* Suporte a Variaveis de 64 bits: Uma melhoria técnica significativa é a capacidade de
gerenciar valores maiores, como contadores de trafego de rede. O SNMPv1 é limitado a
contadores de 32 bits, que podem atingir o valor maximo e "virar" (reiniciar do zero)
rapidamente em redes de alta velocidade. O SNMPv2c e o v3 suportam contadores de 64
bits, que podem rastrear volumes de dados muito maiores antes de "virar", oferecendo
estatisticas mais precisas e confiaveis para o monitoramento de trafego.

® Modelo de Comunidade: Apesar das melhorias, o SNMPv2c ainda utiliza a mesma
abordagem de seguranca do SNMPv1, com strings de comunidade transmitidas em texto
simples. Por isso, ele herda as mesmas vulnerabilidades de seguranga, tornando-o
inadequado para ambientes onde a confidencialidade é critica.

SNMP v3: A Resposta para a Seguranca

O SNMPv3 representa um salto gigantesco em termos de seguranca e é a versao recomendada
para o gerenciamento de redes modernas. Ele abandona o modelo de comunidades e implementa
um framework robusto de seguranca e autenticacao.

* Autenticacao (Authentication): O SNMPv3 exige a configuracao de um nome de
usudrio e uma senha para cada dispositivo. As mensagens sdo assinadas digitalmente
para garantir que vém de uma fonte confidvel. Isso impede que terceiros mal-
intencionados injetem mensagens falsas na rede. Os algoritmos de autenticacao mais
comuns sao MD5 e SHA.

* Privacidade (Privacy): Além da autenticacdo, o SNMPv3 oferece criptografia. Os dados
transmitidos entre o gerenciador e o dispositivo podem ser criptografados, impedindo
que sejam lidos caso sejam interceptados. Os algoritmos de criptografia mais utilizados
sao DES e AES.

®* Modelo de Usuario: A seguranca é baseada em usuarios, onde cada um pode ter
diferentes niveis de acesso e permissdes. Isso permite um controle de acesso granular e
mais rigoroso.

Caracteristica SNMP v1 SNMP v2c SNMP v3
Seguranca Nenhuma (texto simples) Nenhuma (texto simples) Autenticagdo e Criptografia
Autenticacao String de Comunidade String de Comunidade Usuario e Senha (MD5/SHA)

Criptografia Nao Nao Sim (DES/AES)
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Portas de Comunicacao

O protocolo utiliza duas portas de comunicacao por padrao:

® 161/UDP: para comunicacao do gerente (sistema de monitoramento) para o agente
(equipamento gque é monitorado);

®* 162/UDP: para comunicacao do agente para o gerente (comunicacdes que parte do
equipamento monitorado, como no caso do TRAP).

Alguns equipamentos permitem alterar as configuracdes do SNMP, como comunidade, porta e,
para o caso de SNMPv3, credenciais de autenticacdo e tipo de criptografia. E sempre importante
verificar nas configuracdes do equipamento essas informacdes para utilizar no sistema de
monitoramento.

Monsta

O Monsta tem suporte as trés versdes do SNMP e permite informar os parametros necessarios
para monitorar os equipamentos de acordo com cada versao (comunidade, porta, usuario, senha,
tipo de criptografia).

No momento, o Monsta atua apenas com a comunicacao gerente > agente, utilizando os tipos
de mensagem GET e GETBULK.
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